Gebriider-Montgolfier-Gymnasium IServ-Nutzerordnung

IServ - Information iiber die Datenverarbeitung,
Nutzungsordnung und Einwilligung

Liebe Eltern, liebe Schilerinnen und Schiiler,

das Gebriider Montgolfier Gymnasium stellt ihren Schilerinnen und Schilern (im Folgenden: Nutzer)
als Kommunikations- und Austauschplattform IServ zur Verfligung. I1Serv dient ausschlieflich der
schulischen Kommunikation und ermdglicht allen Nutzern, schulbezogene Daten zu speichern und
auszutauschen. Dieses Schreiben klart Giber die Datenverarbeitung und die Nutzungsordnung auf.

Mit freundlichen GriRen

K. Teichmann
Schulleitung

A) Information Uber die Verarbeitung personenbezogener Daten (S.1)
B) Nutzungsordnung (S. 2)
C) Kenntnisnahme (S. 4)

A) Information iiber die Verarbeitung personenbezogener Daten

Die Kommunikations- und Austauschplattform IServ ist Teil unseres Schulprogramms. Hiermit kommen wir un-
seren Informationspflichten nach Art. 13 DSGVO nach.

Fir lhr Kind wird entsprechend § 64 Abs. 11 Berliner Schulgesetz zur Unterstiitzung der Unterrichts- und Erzie-
hungstatigkeit ein Account eingerichtet.

Zu jedem Benutzer werden folgende Daten gespeichert®:

Vorname, Nachname, Spitzname (sofern von Benutzer selbst eingegeben), farbliche Darstellungen (von Benutzer
selbst festgelegt), Account im Format vorname.nachname, Passwort als Prifsumme, interne E-Mail-Adresse (Ac-
count@domain), das pers onliche Verzeichnis samt Dateien wie Bilder und Dokumente, Termine, Datum der Er-
stellung des Benutzers, Zeitstempel, Letzter Login, Gruppenmitgliedschaften (z.B. Klassen und Kurse),
persénliche Einstellungen, Inhalte der Kommunikation (E-Mail, Chat, Foren), IP-Adresse, Informationen zu http
und smtp Anfragen, Raumbuchungen, Klausurpldnen, Druckauftrage und Druckguthaben. Samtliche Anmelde-
versuche am Server werden mit IP-Adresse und Zeitstempel protokolliert. Im Adressbuch wird die E-Mail-Adresse
zum schulweiten Abruf hinterlegt.

Hinweis: Weitere personenbezogenen Daten kdnnen von Nutzer selbst eingestellt werden; von Fotos und dem
Geburtsdatum wird abgeraten.

Benutzerprofile

Bei der Nutzung der Arbeitsplatzrechner im lokalen Netzwerk wird ein Benutzerprofil erstellt, das sensible Daten
wie den Browser-Verlauf, Cookies oder gespeicherte Passworter enthalt. Bei einer korrekten Abmeldung wird
das Profil auf den Schulserver libertragen und vom lokalen Rechner geldscht. Dort kann das Benutzerprofil als
Teil der personlichen Dateien bearbeitet oder geldscht werden.

Videokonferenzen

An die Server der IServ GmbH werden Klarnamen der Teilnehmer (sofern genutzt), IP-Adressen, Browserkennun-
gen, Berechtigungen, Videokonferenz-Raum-Einstellungen wie beispielsweise der Raum-Name und die Adresse
sowie eine eindeutige Identifikationsnummer des IServs ibermittelt. Auf dem Videokonferenz-Server haben die

1 Weiterflihrende Informationen finden Sie unter https://iserv.eu/doc/privacy/
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Benutzer die Moglichkeit, Daten in Form von Beteiligungen am virtuellen Whiteboard, Chat-Nachrichten, hoch-
geladenen Prasentationen und Notizen einzugeben. AuRerdem fallen Metadaten wie Dauer der Videokonferenz
und Zeitstempel zu Ereignissen wie dem Beitritt oder dem Verlassen einer Konferenz an.

Diese Daten werden friihestens zum Ende der Videokonferenz und spatestens nach Ablauf von sieben Tagen
geldscht. Sicherungskopien dieser Daten werden nicht angelegt.

Audio- und Videolibertragungen werden grundsatzlich nur durchgeleitet, aber nicht gespeichert.

Die IServ GmbH wertet angefallene Daten zusatzlich zur Bereitstellung des Dienstes ausschlieRlich zu diagnosti-
schen und in anonymisiert Form zu statistischen Zwecken aus. Eine Weitergabe von personenbezogenen Daten
an Dritte findet nicht statt.

Weitergabe von Daten

Die verarbeiteten persdnlichen Daten der Schiiler werden von Seiten der Schule nicht an Dritte weitergegeben,
es sei denn die Weitergabe erfolgt in Erfiillung einer gesetzlichen Verpflichtung (z.B. im Rahmen von strafrecht-
lichen Ermittlungen).

Loschung
Nutzer kdnnen alle Daten I6schen, auf die sie Schreibzugriff haben.
Der Account wird spatestens am Ende des Schuljahres geloscht, an dem das Kind die Schule verlasst.

Nutzung des Webportals

Bei der Nutzung des Webportals werden IP-Adresse, Provider, verwendeter Webbrowser und Betriebssystem,
angeforderte Dateien sowie Datum und Uhrzeit der Aufrufe an die Betreiber der Plattform Gbermittelt. Bei Nut-
zung innerhalb der IT der Schule wird die Anonymitat gegenlber Dritten durch die Nutzung des schuleigenen
Proxy-Servers sichergestellt.

Wenn sich Ihr Kind bei IServ von einem privaten Gerdt bzw. von zu Hause einloggt, werden Meta-Daten des
genutzten privaten Gerates Ubertragen, fir die auch IServ Auftragsverarbeiter unserer Schule ist.

Rechte der Betroffenen

Sie haben das Recht, formlos Auskunft {iber die Verarbeitung Ihrer personenbezogenen Daten und die Berichti-
gung fehlerhafter Angaben zu verlangen. Sie haben das Recht, sich an eine zustdndige Aufsichtsbehorde (z.B.
Berliner Beauftragte fiir Datenschutz und Informationsfreiheit, Friedrichstr. 219, 10969 Berlin, E-Mail: mail-
box@datenschutz-berlin.de) zu wenden.

B) Nutzungsordnung

1. Verhaltensregeln

1.1 Alle Nutzer verpflichten sich, die Rechte anderer Personen zu achten.

1.2 Jeder Nutzer erhalt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes Passwort von
mindestens acht Zeichen Linge (GroR-/Kleinbuchstaben, Zahlen, Sonderzeichen) gesichert werden. Es ist unter-
sagt, das Passwort anderen Nutzern mitzuteilen.

Bei Verlust oder Verdacht auf Missbrauch ist der Administrator zu informieren und ein neues Passwort zu erstel-
len.

Das Arbeiten unter fremden Account ist nicht zuldssig.

1.3 Die im gemeinsamen Adressbuch eingegebenen Daten sind fiir alle Nutzer sichtbar. Es handelt sich dabei um
den Vornamen und Nachnamen sowie die generierte Mail-Adresse. Die Lernenden kdnnen entscheiden, diesen
Eintrag fur die Schul6ffentlichkeit zu sperren.

Das Eingeben weiterer Daten, insbesondere von Fotos und dem Geburtstag, ist nicht zulassig. Es wird empfohlen,
so wenig personenbezogene Daten wie moglich von sich preiszugeben

1.4 Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese nicht zu umgehen.

1.5 Die Nutzer verpflichten sich, die gesetzlichen Regelungen des Straf- und Jugendschutzgesetzes sowie das
Urhebergesetz zu beachten. Das Aufrufen und Speichern jugendgefdhrdender und anderer strafrechtlich rele-
vanter Inhalte auf dem Schulserver ist ebenso verboten wie die Speicherung von URLs (Webseiten) oder Links
auf jugendgefahrdende Websites oder Websites mit strafrechtlich relevanten Inhalten. Werden solche Inhalte
versehentlich aufgerufen, ist die Anwendung zu schlieRen, die verantwortliche Lehrkraft ist unverziglich zu in-
formieren.

1.6 Es werden regelmaRig Backups angefertigt. Dennoch ist ein Datenverlust nicht vollig auszuschlieRen.
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1.7 Weil umfangreiche Up- und Downloads (>20 MB) die Arbeitsgeschwindigkeit beeintrachtigen, sind diese
nicht erlaubt. Ausnahmen sind vorab mit den Administratoren abzusprechen. Der Download von urheberrecht-
lich geschiitzten Dateien ist verboten.

1.8 Es diirfen im Rahmen der Nutzung von Internetinhalten weder im Namen der Schule noch im Namen anderer
Personen oder im eigenen Namen Vertragsverhaltnisse eingegangen werden.

1.9 Die Installation oder Nutzung fremder Software durch die Nutzer ist nicht zulassig, sie darf nur von den
Administratoren durchgefiihrt werden.
2. Auswertung von und Einsicht in Daten

Im Fall des Verdachts der unzuldssigen Nutzung der Kommunikationsplattform, insbesondere im Fall des Ver-
dachtes auf Straftaten oder Ordnungswidrigkeiten, kann die Schulleitung im erforderlichen Mafe folgende MaR-
nahmen durchfihren:

e Auswertung von System-Protokoll-Dateien
e Auswertung der im Zusammenhang mit der Internetnutzung entstandenen Protokolldaten
e Inaugenscheinnahme von Inhalten der E-Mail- und Chat-Kommunikation.

Welche Protokoll- und Nutzungsdaten zur Aufklarung des Vorgangs ausgewertet werden, entscheidet im jewei-
ligen Einzelfall die Schulleitung.

3. Kommunikation

3.1 E-Mail

Soweit die Schule den Nutzern einen personlichen E-Mail-Account zur Verfiigung stellt, darf dieser nur fir die
Kommunikation innerhalb der Schule (interner Gebrauch) verwendet werden. Die Schule ist damit kein Anbieter
von Telekommunikation im Sinne von § 3 Nr. 6 Telekommunikationsgesetz. Ein Rechtsanspruch der Nutzer auf
den Schutz der Kommunikationsdaten im Netz besteht gegeniiber der Schule somit grundsatzlich nicht.
Massen-E-Mails, Joke-E-Mails o. &. sind nicht gestattet.

Die schulische E-Mail-Adresse darf nicht fur private Zwecke zur Anmeldung bei Internetangeboten jeder Art ver-
wendet werden. Das gilt insbesondere fir alle sozialen Netzwerke wie z. B. Facebook oder Google+.

3.2 Chat/Messenger/Foren

Soweit die Schule eine Chat-, Messenger- oder Forum-Funktion zur Verfligung stellt, gelten dieselben Vorgaben
wie bei der E-Mail-Nutzung.

Moderatoren sind berechtigt, unangemessene Beitrage zu |6schen.

3.3 Inhalte

Die Nutzer verpflichten sich, in Foren, Chats, Messages und von IServ aus versendeten E-Mails die Rechte anderer
zu achten. Kalendereintrédge fir Gruppen werden nach bestem Wissen eingetragen und nicht manipuliert.

3.4 Hausaufgaben

Hausaufgaben konnen Uber IServ gestellt werden, missen aber im Unterricht angekindigt werden. Die Lehr-
krafte achten dabei auf einen angemessenen Bearbeitungszeitraum.

4. VerstoBe

Im Fall von VerstoRen gegen die Nutzungsordnung kann das Konto gesperrt werden; damit ist nur noch eine

eingeschrankte Nutzung moglich.

VerstoBe konnen schulordnungsrechtliche, zivil- oder strafrechtliche MaBnahmen zur Folge haben.
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C) Kenntnisnahme der Nutzungsordnung von IServ und Einwilligung in die Teilnahme an Videokon-
ferenzen

Liebe Eltern,

Das Gebriider Montgolfier Gymnasium stellt lhrem Kind als Kommunikations- und Austauschplattform
IServ zur Verflgung. IServ dient ausschlieflich der schulischen Kommunikation und erméglicht allen
Nutzern, schulbezogene Daten zu speichern und auszutauschen.

Es ist erforderlich, dass Sie uns die Kenntnisnahme der Nutzungsordnung bestatigen. Bitte geben Sie
dieses Blatt unterschrieben an die Schule zuriick.

Mit freundlichen GrifRen

K. Teichmann
Schulleitung

Name des Schilers Name der Erziehungsberechtigten

1. Kenntnisnahme der Nutzungsordnung und der Informationen zur Datenverarbeitung

Ich/Wir habe/n die Nutzungsordnung sowie die Informationen zur Datenverarbeitung zur Kenntnis ge-
nommen.

Unterschrift der Schilerin/des Schilers Unterschrift der Erziehungsberechtigten

2. Einwilligung fiir die Teilnahme an Videokonferenzen

Die Schule mochte IServ nutzen, um gegebenenfalls Videokonferenzen unter Leitung einer Lehrkraft
innerhalb der Lerngruppen, zur Beratung und Unterstiitzung in Kleingruppen oder im Vier-Augen-Ge-
sprach durchzufiihren. Alle Inhalte der Konferenzen bleiben im Kreis der Teilnehmer. Es erfolgt keine
Aufzeichnung oder Speicherung durch die Schule oder den Anbieter. Der Mitschnitt der Videokonfe-
renz durch die Teilnehmenden ist untersagt.

Fir die Teilnahme an einer Videokonferenz ist lhr Einverstandnis erforderlich. Aus der Nichterteilung
oder dem Widerruf der Einwilligung entstehen keine Nachteile und wir werden in diesem Fall mit lhnen
gerne Alternativen beraten.

O Ich/Wir willige/n ein, dass mein Kind an Videokonferenzen der Schule teilnimmt.
O Ich/Wir willige/n nicht ein, dass mein an Videokonferenzen der Schule teilnimmt.

Unterschrift der Schiilerin/des Schiilers Unterschrift der Erziehungsberechtigten

Diese gegebene Einwilligung kann fiir die Zukunft jederzeit widerrufen werden. Soweit sie nicht wider-
rufen wird, gilt sie fiir die Dauer der Schulzugehorigkeit.




